5 Kreissparkasse
Saarpfalz

Kundeninformation zur ,,Sicheren E-Mail“

»Digitale Raubziige und Spionageangriffe gehoren aktuell zu den ,Wachstumsbranchen® der organisierten
Kriminalitat. Selbst modernste Sicherheitstechnologie bietet dagegen oft keinen ausreichenden Schutz,
denn Ziel der Attacken sind nicht die Starken eines Systems, sondern dessen Schwachstellen.“*

Das sogenannte ,Sniffen“, Ausspahen von E-Mailinhalten und Authentifizierungsdateien sowie das ,E-
Mail Spoofing“, das Erstellen einer E-Mail mit gefdlschtem Absender, sind inzwischen weit verbreitete
Methoden.

Mit der ,,Sicheren E-Mail* kdnnen diese Sicherheitsrisiken weitgehend ausgeschlossen werden.

Informationen zur ,Sicheren E-Mail“ erhalten Sie bei Ihrem Sparkassenberater.

Sichere E-Mail - Notwendigkeit?

Mit der ,sicheren E-Mail“ reagiert die Kreissparkasse Saarpfalz auf die zunehmenden Gefahren der
Mailkommunikation im Internet, indem Sie ihren Kunden und Partnern die Mdglichkeit bietet, vertrauliche
Informationen sicher auszutauschen. Damit wird durch die Kreissparkasse Saarpfalz wesentlichen
Sicherheitsaspekten Rechnung getragen.

Vertraulichkeit - Unverschliisselte E-Mails sind zu vergleichen mit dem Versand von Postkarten, sie sind
von jedem lesbar. Das Gefahrenpotenzial ist jedoch wesentlich gréRBer — eine E-Mail ist sofort elektronisch
verwertbar. Daten kénnen unter den vielfdltigsten Aspekten analysiert und an interessierte aber
unberechtigte Dritte weitergereicht werden. Das ,Abhdren“ des weltweiten Datenstroms ist heute mit
einfachen Softwareprogrammen, die aus dem Internet geladen werden kénnen, moglich.

Authentizitat - Einer der wesentlichen Punkte fiir die Beurteilung, ob eine E-Mail tatsachlich von einem
.echten“ Absender gesendet wurde, ist die Angabe der Absenderadresse. Diese ist jedoch leicht
manipulierbar.

Integritdt - Jeder Router / Server, den eine E-Mail im Internet passiert, stellt eine potenzielle Angriffstelle
dar, auf welcher der Inhalt von Mails auf dem Weg vom Sender zum Empfanger manipuliert werden kann.
Auch dieses ist mit vergleichsweise geringem technischem Aufwand mdoglich.

* GOtz Schartner, 8com GmbH, ,,Sicherheit im Internet”.
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Anforderungen und Wege

Die Kreissparkasse Saarpfalz bietet ihren Kunden und Partnern zwei Méglichkeiten zur Durchfiihrung
einer sicheren E-Mail-Kkommunikation:

1. Secure Web Mail - Kommunikation iiber ein Web-Mail System per SSL verschliisselter
Internetverbindung

Hierfiir bendtigen Sie lediglich einen Internetzugang, einen Browser und eine E-Mail-Adresse
2. Verschliisselte E-Mail-Kommunikation mit elektronischer Signatur / Zertifikat

(Hinweis: Diese Variante eignet sich fiir Benutzer die bereits ein S/MIME-Zertifikat (z.B. von S-
Trust) oder einen PGP-Schliissel haben)

Fir die Durchfiihrung einer verschlisselten E-Mailkommunikation bendétigen Sie ein auf lhren Namen
und lhre E-Mailadresse ausgestelltes S-MIME-Zertifikat oder einen  PGP-Schlissel.
Sollten Sie weder im Besitz eines SIMIME-Zertifikates noch eines PGP Schliissels sein, so empfehlen wir
Ihnen, sich ein SIMIME-Zertifikat (mindestens der Klasse 2) von einem Zertifizierungscenter ausstellen
zu lassen. Ein solches Zertifikat wird immer fiir die E-Mailadresse einer bestimmten Person ausgesellt
und ermdglicht es dieser Person mit jedem anderen Kommunikationspartner verschlisselte E-
Mailkommunikation durchzufiihren. Bei verschiedenen Providern von Web-Mail-Systemen kdnnen Sie
ebenfalls einen solchen Schliissel oder ein Zertifikat erstellen und in Ihren Account einbinden. Dabei
spielt es keine Rolle welchen E-Mail-Client Sie anwenden.

Einrichtung und Nutzung
Fiir die Teilnahme an der ,Sicheren E-Mail“ ist eine einmalige, kostenlose Freischaltung notwendig.

Diese wird in der Regel von Ihrem Berater initiiert, indem er Ihnen eine erste gesicherte E-Mail sendet
(diese kann bereits vertrauliche Daten unserer Geschaftsbeziehung enthalten). Sofern Sie Interesse an
der Sicheren E-Mail haben, senden Sie Ilhrem Berater eine kurze E-Mail. Dieser wird lhnen dann eine
gesicherte E-Mail zuriicksenden. Die E-Mail lhres Beraters wird zundchst von unserem ,Sicheren E-
Mail-System* zuriickgehalten und stattdessen eine Registrierungsmail (siehe Beispiel) an Sie
versendet. Mit dieser Registrierungsmail erhalten Sie weitere Informationen und den Zugang zu
unserer ,,Sicheren E-Mail"“.

Ihr persdnliches Startpasswort teilt lhnen lhr Berater aus Sicherheitsgriinden telefonisch mit. Auch
wenn Sie einen Schliissel oder ein Zertifikat einsetzen méchten, teilen wir lhnen zusatzlich das
Passwort mit.
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Beispiel einer Registrierungsnachricht:
Registrierung von sicherer Nachricht

&’ 1 Anhang - 2.2 kB

SMime. prs

kunde-testen@t-online.de

lhr Berater (ihr berater@ksk-saarpfalz.de) méchte Ihnen eine Nachricht zukommen lassen, deren Inhalt
vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail auf diese
Machricht.

Soliten sie bereits einen PGP Schilissel besitzen, so antworten sie  bitte mit einem E-Mail, welche den
entsprechenden offentlichen Schilssel als Anhang fragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schllssel besitzen, so melden sie sich bitte unter
Verwendung der unten aufgeflhrien Benutzerdaten Gber den folgenden Link an.

Zur Teilnahme am sicheren E-Mail-Verfahren lesen Sie hitte die Nutzungsbedingungen und
akzeptieren diese mit der Registrierung Ihres WebMail-Account!

Erstellen Sie nun Ihren personlichen Webmail-Account zum Verfahren 'Sichere Email'

Aufruf der Login-Seite des Webmail-Account: hitps://securemail sparkasse de/ksk-saarpfalz/

Benutzer ID: kunde-testen@t-online.de
Passwort: erhalten Sie telefonisch von lhrem Kundenberater

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfligung, Gber
welche sie leicht Zugang zu inrer gesicherten Nachricht erhalten kénnen.

Mit freundlichen Griien
Ihre Kreissparkasse Saarpfalz

Bei Eingang dieser E-Mail kann es sein, dass Ihr E-Mailprogramm eine Warnmeldung ausgibt. Der
Grund hierfir ist, dass diese E-Mail mit einem Zertifikat der Kreissparkasse Saarpfalz signiert wurde,
welches lhrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem Zertifikat damit diese
Warnmeldung zukinftig unterbleibt.

Vorgehensweise bei Moglichkeit 1 (Registrierung als Web-Mail-Teilnehmer)

Sie méchten sich als Web-Mail-Teilnehmer registrieren lassen. Hierzu wird ein Registrierungspasswort
benétigt, welches Sie von Ihrem Berater erhalten, der namentlich in der Registrierungsmail aufgefiihrt
ist. In der Regel wird der Berater versuchen, Sie zeitnah telefonisch zu erreichen. Das
Registrierungspasswort ist nur fiir die Erstanmeldung giltig. Sie werden zu einem Wechsel des
Passwortes aufgefordert. Vergeben Sie ein neues Passwort bestehend aus mindestens 8 Zeichen. Es
muss GroRB- und Kleinbuchstaben sowie Ziffern enthalten.

Nach der Hinterlegung einer Sicherheitsfrage, fiir den Fall eines eventuellen Passwortverlustes,
werden Sie zu lhrer persénlichen Anmeldung gefiihrt.

5 Kreissparkasse Secure WebMail Interface
Saarpfalz
Anmelden
Mobile Gerate
Benutzername: kunde-testen@t-online.de
Passwort: LA L L Ll L] Passwort vergessen? Key-Anforderung

Einloggen

Benutzername: Eingabe lhrer Benutzer ID (E-Mail-Adresse)
Passwort: Eingabe des telefonisch mitgeteilten Startpasswortes

Seite 3von 6



L
S Kreissparkasse Secure WebMail Interface

Saarpfalz

Willkemmen bei totemomail®

Wit diesem Portal bieten wir lhnen unseren Service an, vertrauliche MNachrichten sicher und komfortabel an die
Kreissparkasse Saarpfalzzu senden und zu empfangen.

Klicken Sie auf ‘Fortfahren’, um die Anmeldung am Secure-Webmail-interface zu vervollstindigen.Damit akzeptieren
Sie gleichzeitig die Hutzungsbedingungers.

totemomail® WebMail

Wahlen Sie diese Option, wenn Sie die E-Mail sicher und bequem hier
ansehen wollen.

| Fortfahren |

Bestdtigen Sie mit ,Fortfahren® um die Nutzungsbedingungen zu akzeptieren und sich E-Mails sicher
und bequem ansehen zu kénnen.

L]
5 Kreissparkasse Secure WebMail Interface

Saarpfalz

BenutzerInformationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, fiillen Sie bitte das untenstehende Formular aus und klicken auf"Senden”.

Benutzername: kunde-testen@t-online.de
vor- und Machnarme: I—
Neues Passwort I—
Passwort bestatigen:
Sprache Im

Das Passwolt muss aus mindestens 8 Zeichen bestehen
Es dirfen nur die folaenden Sonderzeichen benutzt werden: W#F% AN+ - [ === 2@MN"_{|}~

Senden I Abbrachan

Bitte vergeben Sie ein neues Passwort und tragen Sie lhren Vornamen und Nachnamen ein. Bestdtigen
Sie anschlieflend mit ,Senden*.
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5 Kreissparkasse Secure WebMail Interface

Saarpfalz

Sicherheitsfragen: kunde-testen@t-online.de

Falls Sie Ihr Passwort vergessen soliten, werden Sie aufgefordert, lhre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise, welche lhnen helfen kdnnen,
gute Sicherheitsfragen auszuwahlen:

= Wwahlen Sie die Antworten sa, dass Sie sich gut daran erinnern kinnen und dass diese nicht Ieicht Zu erraten sind.
= Wenn Sie Informationen zu Fragen auf Sozialen Metowerken wie Facebaak, MySpace ader auf Ihrer persdnlichen Homepage verdffentlicht haben, nehmen Sie
andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben:

= Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
= Werschicken Sie diese Informationen nie per E-Mail.
= Wechseln s5ie lnre Fragen periodisch.

Urn die Sicherheit zu gewahrleisten, solliten die Antworten folgende Bedingungen erfullen:

= Die Antworten dirfen nur Ihnen bekannt sein

= Die Antworten soliten sich ber 1angere Zeit nicht andern.

= Die Antworten mossen mindestens 4, maximal 200 Buchstaben lang sein.

= Die Antworten dlrfen in keiner Weise mit dem Benutzernamen oder dem Passwort Zusammenhangen.

Wiihlen Sie eine Frage aus: | j
Ihre Antiart: |

Sendan ” Abbrechen |

Bitte wahlen Sie die Sicherheitsfrage aus.
Diese wird benétigt, sollten Sie Ihr Passwort vergessen haben.

.
5 Kreissparkasse Secure WebMail Interface

Saarpfalz

Anmelden

Mobile Gerate

Benutzername: |kunde-testen@t—0nline.de

Passwort: | Passwort vergessen? Key-Anforderung

Einloggen

Melden Sie sich mit lhrem neuen Passwort an.

=>» Der Registrierungsvorgang ist nun beendet und das Verfahren ,Sichere E-Mail*“ (Web-Mail) kann
von jetzt an genutzt werden.

5 Kreissparkasse Secure WebMail Interface
Saarpfalz

Ubersicht Ubersicht
Meue Nachticht

Fosteingang

Hilfe

Entwirfe Unterordner E-Mails Neue Nachrichten Griisse
Gesendete Machrichien
Gelaschte Machrichien Posteingang 1 1{36.5KR) 36.5 KB
A Perstinlicher Ordner Entwiirfa 0 0¢0bytes) 0 bytes
4 Einstellungen Gesendete Nachrichten 0 0{0bytes) 0 bytes
Geldschte Nachrichten a 00 bytes) 0 bytes
Total 1 1 36.5 KB/ 30 MB
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Ansicht des Postfachs
Klicken Sie auf ,,Posteingang”“ um lhre Nachrichten zu lesen.

Uber den Meniipunkt ,,Neue Nachricht“ im linken Navigationsbaum kénnen Sie neue verschliisselte
Nachrichten an die Kreissparkasse Saarpfalz senden.

L]
S Kreissparkasse Secure WebMail Interface Logout
Saarpfalz

Ubersicht

Meue MNachricht

Posteingang

Sl | Moshrichtsenden || Speishem Il Anlagen || Emptanger berpriten ‘

Gesendete Nachrichten

Geldschte Machrichten
Persdnlicher Ordner
Einstellungen Das An',"Cc’ und das 'Bec' Feld kinnen eine Liste von Empfangern enthalten, welche durch ein®,' oder )" separiertwerden.

Neue Nachricht Hilfe

Sie kinnen nur Empfanger Ihrer Sparkasse erreichen. Bitte Gherprifen Sie den Empfanger Ihrer Machricht mit Hilfe des Empfanger iiberpriifen kKnopfes

An:
Ce:

Prioritat: € Niedrig # Normal © Hoch
Lesebestitigong: [

I
[
Bee: |
Bereff: |

Nachricht:

CEY Knado; sy deEIoBl—==E- ¢
B 7 U # x° X, Vorlage - schriftart - Schiftgrale + A - W | S i=

Zum Absenden der E-Mail klicken Sie bitte auf, Nachricht senden”.

Vorgehensweise bei Mdglichkeit 2 (Zertifikat oder Schliissel sind bereits vorhanden)

Sie haben bereits ein Zertifikat oder einen Schliissel?

Dann beantworten Sie bitte die Registrierungsmail und unterschreiben Sie die Mail mit lhrem Zertifikat
bzw. hdngen Sie den Schlissel als Dateianhang dazu. Damit ist der Austausch der o6ffentlichen
Schliissel vollzogen. Im Anschluss erhalten Sie eine E-Mail mit den eigentlichen vertraulichen Daten.

Ergdnzende Hinweise:

Der Registrierungsprozess ist einmalig. Nach erfolgreicher Registrierung wird die urspriingliche E-Mail
zugestellt und zukiinftig werden sichere E-Mails automatisch entsprechend dem in der Registrierung
gewdhlten Weg weitergereicht.

Sie haben jederzeit die Moglichkeit auf ein anderes der beschriebenen Verfahren umzusteigen. Das
kann z.B. der Fall sein, wenn Sie spater ein S/IMIME Zertifikat erhalten und fortan den automatischen
Verschliisselungsmechanismus nutzen mochten. Sollten Sie bisher das Secure Web Mail-System
verwenden, haben Sie dort nach der Anmeldung die Méglichkeit, unter dem Menii Einstellungen einen
anderen Weg auszuwahlen und ein Zertifikat hochzuladen.
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